Svenska foretag
riskerar miljarder
— varje manad

Ny data visar miljardrisker fran
bluffar, dubbelbetalningar och
manskliga misstag
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Al-bluffen ar smart
— men felet ar ofta
manskligt

Det pratas mycket om Al. Om hoten, bluffarna och hur tekniken kan lura oss.

Och ja, vi har sett hur avancerade bluffar blir allt svarare att upptacka. Al anvands for
att skapa fakturor som ser identiska ut med tidigare godkanda fakturor. | vissa fall har
det till och med férekommit deepfake-moten, dar en person tror sig prata med sin chef
—men i sjalva verket luras att godkdnna en betalning.

An s lange ar det &r inte Al som godkanner betalningen. VAr data visar att vart femte
foretag riskerar att betala en faktura tva ganger och lika stor andel av foretagen far en
varning for att nagot ser ut att vara fel - varje manad.

Sedan 2009 har Inyett granskat miljontals och ater miljontals betalningar for
kommuner, myndigheter och foretag runt om i Sverige. Vi ser det som andra missar.
Och vi varnar for det som annars hade slunkit igenom och riskerat att kosta foretag
stora summor pengar.

Vi ser att Al redan idag ar ett hot for dem som vill missbruka tekniken, men vi ser
framforallt att den méanskliga faktorn fortfarande ar den priméra orsaken till de flesta
felaktigheter och misstag som sker pa exempelvis en ekonomiavdelning. Stressen.
Tidsbristen. De dar 6gonblicken nar nagon tacker upp for en kollega, ska fatta snabba
beslut eller bara vill beta av sin att-gora-lista.

Misstag som sker under press, eller rutiner som inte efterlevs. Vi ser blufforsok. Vi ser
dubbletter. Vi ser felaktiga belopp. Varje dag. Och vi forstar hur det kan ske.

| den har rapporten kan ni tal del av hur fel, oavsett om de beror pa slarv eller bluff,
faktiskt ser ut i verkligheten. Och Al-bluffarna ar svara att upptacka och smalter garna
in i mangden samtidigt som de dyker upp nar trycket pa ekonomiavdelningen kan vara
som hogst. Kombinationen kan fa betydande konsekvenser for ert foretag.

Vi hoppas att du far bade insikter, verktyg och att vi kan hjélpa dig skapa kontroll i
vardagen - sa att betalningar sker fran trygga hander till ratta hander.



Sa undviker
du att bli
lurad

Sa undviker du att bli
lurad nar Al gor bluffen
svar att se

Det kravs inte langre ett sprakfel for att du ska ana orad. Med hjalp av Al kan
bedragare generera trovardiga bluffakturor baserade pa riktiga format, ratt
tonalitet och exakt tajming. Darfér behover vi tanka om.

Har ar fem konkreta satt att minska risken for att du, eller din organisation,
ska bli nasta maltavla:

1.

Kontrollera mottagaren - varje gang

Anvand automatiska kontroller for att verifiera exempelvis
foretagsstatus, F-skatt, naringsforbud och betalnings-
mottagare. Man vet att pengarna gar till foretag man avser
betala till. En enkel koll kan radda stora summor.

Granska fakturamonster - inte bara summor

Manga bluffar ar designade for att “smalta in” i flodet. Fakturor
med avvikande belopp, valuta, tidpunkt eller bankkonton
istallet for bankgiron ska alltid granskas.

Utbilda personalen i bluffens nya skepnad

Informera om att bluffar inte langre ser ut som forut. De &r ofta
vélskrivna, korrekt loggade och ibland Al-genererade, bade i
text och rost.

Anviand samma leverantérskontroller varje gang,
oavsett belopp

Manga bedragerier sker med “smasummor” under belopps-
granser. Al-system testar garna var gransen gar. Gor inte
undantag bara for att det ar en mindre affar.

Kombinera manniska och system
Det ar inte antingen eller. De starkaste skydden finns dar
automatiska varningar kombineras med mansklig vaksamhet.



Makrodata

Siffrorna som ger den stora bilden

Var femte foretag far varje manad minst en varning i sitt betalfléde, trots digitala system,
kontroller och rutiner. Det kan exempelvis handla om bluffakturor, dubbelbetalningar, fel
summa, varning for bolag som saknar f-skatt, varning for betalning till bankkonto istéllet for
bankgiro.

Det har ar inte avvikelser. Det ar tyvarr en stabil trend.

Under det senaste aret har i snitt var femte foretag fatt varningar varje manad. Sarskilt utsatta
branscher ar valfard, utbildning och service. Inom vard och omsorg varnas hela 40,77 %.

Det har sager datan oss:

Risknivan &r konstant — och géller féretag i hela landet.

Vaélfard och utbildning sticker ut i antal varningar.

Rutiner brister dven i digitala miljoer — bade i offentlig och privat sektor.

Rade Kocovski, vd pa Inyett:

Den hér typen av statistik visar inte pa enstaka misstag utan den visar stora brister pa
ekonomiavdelningar runt om i Sverige. Brister som kan bli extremt kostsamma.
Varningssystemet ar inte till for att peka ut nagon, utan for att st6tta alla som varje dag
ansvarar for att betalningar sker tryggt.

Hur manga % av féretagen varnas varje manad
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Vilka branscher Vard o omsorg 40,77%
far flest varningar? Utbildning 38,75%

Jordbruk o Skogsbruk  37,84%
Hur manga féretag Vattenforsorjning 27,37%
(per bransch) varnas i % Offentlig forvaltning 23,91%



Avvikande
eller fel belopp

En miljardrisk som latt
smyger under radarn

Trots rutiner och attestfloden ar varningar for avvikande eller felaktiga belopp en av de
vanligaste riskerna Inyett upptacker och ett fel som snabbt kan bli dyrt. | mars manad i ar lag
den totala summan pa 6ver 46 miljarder kronor, och cirka halften av foretagen far varningar for
felaktigt belopp varje manad — en niva som ligger stabilt 6ver hela aret. Sarskilt utsatta ar
branscher som vard och omsorg, vatten och avfall samt utbildning.

Det hér sager datan oss:

| snitt far varje foretag strax dver atta varningar per manad.

Vardet pa varningarna ligger mellan 32-52 miljarder kronor varje manad.

Risknivan &r jamnt fordelad Gver aret, men toppar syns i december, januari och mars.

Insikt:
Ett felaktigt belopp kan vara ett simpelt misstag, men det ar ocksa ett monster bedragare gérna
utnyttjar. Det kravs inte mer &@n en felplacerad nolla for att skadan ska bli enorm.

Rade Kocovski, vd pa Inyett:

Infor semestrar ar tempot hogt, personal byts ut och erfarenheten tunnas ut. Da behovs
trygghet. Ett varningssystem fungerar som ett hemlarm. Det minskar pressen, stéarker ansvar
och ger lugn i en stressad vardag.

Hur manga % av foretagen varnas varje manad
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Antal varningar per foretag
Snitt 6ver perioden: 8,17 varningar per féretag
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Avvikande

eller fel
belopp
Avvikande eller fel belopp (belopp som avviker fran beloppsgrans)
Belopp i miljarder kronor
Mar Apr Maj Jun Jul Aug Sep Okt Nov Dec Jan Feb Mar
2024 2025
H . foret Vard och omsorg 88,19%
ur rlr;anga hore ag Vattenforsorjning 87,47%
(i AL Utbildning 79,92%
? Forsorjning av el, gas, varme och kyla ~ 73,57%
(2024-03 - 2025-03) Jordbruk, skogsbruk och fiske 70,27%

Avvikande eller
fel belopp
Toppmanader for
antal varningar

Insikt:

December 2024
Januari 2025
Mars 2025

Arsskiften och bokslutsmanader sticker ut, d& trycket pa
ekonomiavdelningar ar som storst.

13 890 varningar
12 769 varningar
12 027 varningar
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Vart femte foretag riskerar att betala
fakturan tva ganger — varje manad

Var femte foretag far varje manad en varning om att en faktura haller pa att betalas tva ganger.
Det har &r inte en ovanlig avvikelse, det &r en av de mest aterkommande varningarna som Inyett
identifierar. Under mars 2025 lag snittet pa 6ver 29 varningar per féretag, och totalt
identifierades varningar fér dubbelbetalningar till ett varde av 6ver 3,1 miljarder kronor.

Det kan handla om slarv under stress, men kan ocksa vara ett ménster som bedragare forsoker
utnyttja. Genom att skicka kopior av tidigare fakturor, ibland med sma andringar, hoppas de pa
att en ny betalning ska ga igenom. Ett blufférsék som lyckas, om du inte har ratt skydd pa
plats.

Hotell- och restaurangbranschen ar den mest utsatta, foljt av tillverkning och valfard —
verksamheter dar manga aktorer hanterar stora mangder fakturor, ibland med snava
tidsscheman och hogt tryck.

Det hdr sager datan oss:
Snitt: 21,67 varningar per foretag.

Hotell & restaurang sticker ut kraftigt i frekvens och varde.

Insikt:
Att betala samma faktura tva ganger ar kostsamt och svarare att upptacka dn man tror.
Systemstod som kan flagga for dubbletter ar inte ett skyddsnét. Det &r en livlina.

Kommentar fran Rade Kocovski, vd pa Inyett:

Dubbelbetalningar kan enkelt slinka igenom vid manuell fakturahantering, men kan enkelt
stoppas med ett skyddsnat i form av mjukvara. Vi ser varningar for dubbelbetalningar hela tiden
och summorna som kan férsvinna ar enorma. Finns dar stora summor pengar sa kommer
ocksa bedragarna forsoka ta del av dessa.



Dubbelbetalningar

Antal varningar per féretag som skickat betalfiler
Snitt dver perioden: 21,67 varningar per foretag
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Dubbelbetalningar
Belopp i miljoner kronor
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Insikt:

Bland vard och omsorg samt utbildningsforetagen far dver halften av
foretagen en varning om dubbelbetalning. Anledningen kan vara hogt
tempo, stress och en bransch med manga fakturor.

Dubbelbetalningar December 2024 61 819 varningar
Toppmanader antal Februari 2025 47 452 varningar
varningar Januari 2025 43 387 varningar
Insikt:
Overgdngen mellan &r, med vikarier, avslut och uppstarter, ar en tydlig
riskperiod.

Mar



Bankkonto

Varningen som raddar féretag fran
kostsamma misstag

Att en faktura ska betalas direkt till ett bankkonto istéllet for ett registrerat bankgiro &r ett av de
tydligaste tecknen pa att nagot inte stammer. Genom att anvanda ett bankkonto som
mottagarkonto istéllet for bank/plusgiro vet bedragaren att dgaren av kontot inte kan
kontrolleras pa grund av rddande banksekretess. Anda far 6ver en fjardedel av foretagen varje
manad en varning om just detta. | snitt far varje foretag nastan 13 varningar och under flera
manader har antalet varningar legat 6ver 20 000.

Monstret kan tyda pa slarv att inte kontrollera om det &r en korrekt mottagare i form av ett
foretag. Ett kontonummer kan ha lagts in fel, eller medvetet andrats. Ibland av ndgon som vill
att pengarna ska hamna fel. Det hér &r en typisk varning déar bade Al-genererade fakturor och
insiderhot kan ligga bakom.

Sarskilt drabbade ar vard, utbildning och kommunikation, déar manga leverantérer, manga
fakturor och ofta manuella processer 6kar risken for att en bluff ska slinka igenom.

Det har sager datan oss:

| snitt: 12,89 varningar per foretag.

Over 25% av foretagen far varningen varje manad.
Risknivan ar hog under hosten och infor arsskiftet.

Insikt:

Nar bankgiron byts ut mot kontonummer bor alla varningsklockor ringa. Har finns ofta ett
konkret forsok att styra pengarna fel — eller ett symptom pa osakra processer. En betalning till
ett bankkonto &r ocksa extra svar att forsoka atgarda i efterhand, da banksekretess inte ger
samma mojligheter som fér gironummer.

Kommentar fran Rade Kocovski, vd pa Inyett:

Vi ser att manga verksamheter, sarskilt inom offentlig sektor, far varningar for att de &r pa vag
att betala till ett bankkonto. Det har ar en av de mest patagliga riskerna i vara kunders
betalfloden, och det &r enkelt att agera pa. Men bara om man har ratt verktyg.




Bankkonto

Antal varningar per féretag
Snitt dver perioden: 12,89 varningar per foretag
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Bankkonto

Bankkonto istéllet for BG

Mar Apr Maj Jun Jul Aug Sep Okt Nov Dec Jan Feb Mar
2024 2025
Bankkonto Jordbruk, skogsbruk och fiske 94,59%
Hur ménga féretag Vél’d OCh omsorg 63,940/0
(per bransch) Utb'ldn|ng 63,480/0
varnas i % Offentlig forvaltning 48,91%
Hotell- och restaurangverksamhet 43,75%
Bankk
is?glletofri'it:BG December 2024 22 265 varningar
Toppmanader Oktober 2024 19 107 varningar
November 2024 18 987 varningar
Insikt:

Har ser vi att host och vinter &r manader da flest varningar sker.
Vid hdg belastning kan det vara enklare for en bluff att slinka igenom
systemet.



Summering

500 miljarder pa risk — och bluffarna
mer trovardiga &n nagonsin

I mars 2025 fick varje féretag i genomsnitt ver atta varningar for felaktigt belopp. Var femte
foretag var nara att betala en faktura tva ganger. Nastan 23 procent var pa vag att betala direkt till
ett bankkonto istéllet fér ett gironummer. En klassisk bluffsignal.

Det hér &r inte undantag. Det ar monster vi ser varje manad, med tydliga toppar vid arsskifte och
infor semestern. Varningssystemen fangar bade misstag och forsok till bedrageri — langt innan
det blir en forlust.

Samtidigt har Al gjort bluffarna smartare. Det handlar inte langre om slarviga sprakfel, utan om
fakturor, konton och videomoten som ser dkta ut.

Totalt har Inyetts system varnat for riskfyllda betalningar till ett varde av 6ver 526 miljarder kronor
under det senaste aret. Det &r potentiella misstag och potentiella pengar i felaktiga hander.

Varde i SEK (2024-03 - 2025-03)

Felaktigt belopp 499 553 485 279 SEK
Dubbelbetalningar 16 036 100 362 SEK

Privatkonto istéllet for bankgiro 8 477 874 895 SEK
F-skatt saknas 1492 527 640 SEK
Bolagsstatus 1356 368 436 SEK

Naringsférbud 753 426 527 SEK

Fel valuta 370 541 579 SEK

Bluffvarningar 41 434187 SEK

Den totala summan av alla varningsbelopp 6ver samtliga kategorier uppgar till: 526 935 381 976 SEK.
Alltsa drygt 526 miljarder kronor som flaggats av Inyetts system under perioden.

Antal varningar per manad
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3 satt
att skydda

sig

Inyett tipsar — 3 satt

att skydda sig

* Automatisera betalningsgranskningen — minska risken for manuella misstag.

» Sakerstall kontroller vid personalbyten — sarskilt infér semestertider och vikarier.

* Flagga alla konton som inte ar BG - sarskilt vid kontobyten.

inyett
Betalfilen har blivit analyserad

Aviserat vid analystillfélle (7)

(Andra instéliningar for avisering)

L

Inga varningar
Baserat pa dina instéllningar for avisering

Konto: Demo2
Analysdatum: 2024-09-13 14:15

Betalfil: PRE_1115_NV_1292834.1xt
Transaktioner: 3 (84 607,00 SEK)
Varningar: 0

G4 till betalfil

inyett
Nya varningar i Inyett Detect

Aviserat vid analystillfalle &)
{Andra installninga sering

Avisering

3 varningar
Baserat p dina instéliningar fér avisering

Konto: Demo2
Analysdatum: 2024-08-16 12:24

Betalfil:

Transaktioner: 1 (100,00 SEK)
Varningar: [E] (100,00 SEK)

G4 till betalfil




‘Inyett

Betalningar fran trygga hander till ratta hander



